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ISTITUTO COMPREMNSIVG STATALE - ", BRANCATI"-FAVARA
Prot. 0006705 del 29/11/2020
(Uscita)

Disciplinare interno sull’utilizzo degli strumenti elettronici Trattazione e custodia dei dati rilevanti

L'Istituto Comprensivo Statale “ Vitaliano Brancati " nella persona del Dirigente Scolastico
Prof.Carmelina Broccia , Titolare del trattamento dei dati personali, di concerto con il
Responsabile interno del trattamento dati Dott. Angelo Alfano, presa visione della
deliberazione n.13 del Garante per la protezione dei dati personali del 1 Marzo 2007 (G.U.
10 Marzo 2007, n. 58) e del disposto di cui al D.Lgs.101/2018 in applicazione del GDPR UE
2016-679 si evidenzia della necessita di adeguare e regolamentare I'utilizzo degli
strumenti elettronici da parte dei lavoratori, con il presente atto
ADOTTA

il seguente Disciplinare interno riguardante l'utilizzo di internet e della posta elettronica,
che deve essere portato a conoscenza di tutti i lavoratori e osservato:

1. Sono da ritenere dati rilevanti, pertanto soggetti a riservatezza, quelli indicanti
sesso, religione, provenienza, salute ed ogni dato di carattere personale. Detti dati
andranno gestiti e trattati esclusivamente dal personale formalmente autorizzato;

2. gli hardware con i quali vengono trattati dati rilevanti devono essere protetti da
password, antivirus e firewall bidirezionale e nel caso di trattazione di documenti
analogici e cartacei gli stessi andranno custoditi negli archivi con chiusura a chiave o
in assenza negli armadi con chiusura a chiave;

3. Si deve provvedere almeno giornalmente al backup degli applicativi con i quali
vengono gestiti in locale i dati rilevanti ( software per gestione del personale-alunni-
protocollo-bilancio ecc..)

4. | documenti riportanti dati rilevanti vanno consegnati direttamente agli interessati od
a soggetti muniti di specifica delega al ritiro;

5. La visione di documenti riportanti dati sensibili & riservata, previa richiesta di visione,
ai soli soggetti preventivamente autorizzati o agli aventi titolo alla visione poiché

titolari degli stessi;
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10.

Al termine della giornata lavorativa, dellluso o della consultazione di documenti
riportanti dati sensibili si dovra procedere all'immediata conservazione degli stessi
nei luoghi e nei modi riportati nel presente documento;

I locali ove vengano usati e conservati documenti riportanti dati sensibili non vanno
mai lasciati incustoditi, nel caso di temporanea assenza dell’addetto i locali dovranno
essere chiusi a chiave;

All'interno dei fascicoli personali (personale scolastico ed alunni) si dovra provvedere
ad archiviare separatamente in busta chiusa i documenti riportanti dati rilevanti;

In caso do spedizione di documenti riportanti dati sensibili attraverso strumenti
informatici:

-si dovra provvedere all'annotazione nell'apposito registro;

-Minimizzazione della quantita di dati personali

- Partizionamento dei dati

- Cifratura

- Pseudonimizzazione

- Controllo degli accessi logici ed autenticazione

- Eventuale cancellazione sicura

- Sicurezza dell’ambiente operativo

- Sicurezza della rete e delle comunicazioni

- Tracciatura e monitoraggio

- Gestione sicura del cambiamento

- Gestione sicura dell’hardware, delle risorse e dei dispositivi

- Gestione sicura delle postazioni di lavoro

Nel caso di invio cartaceo, si dovra chiudere in doppia busta (una per i documenti
rilevanti) la lettera di trasmissione ed i documenti riportanti dati sensibili;

L’Istituto scolastico non ha adottato un sistema di contenting filter per guanto
attiene la navigazione su internet e alle operazioni eseguibili, che impedisca I'accesso
da parte dei lavoratori a siti o I'’esecuzione di talune operazioni (quali il download di

file aventi determinate caratteristiche), pertanto viene fatto divieto ai lavoratori di

utilizzare internet _per_ fini_non _istituzionali (ovvero non _inerenti e funzionali

all’attivita lavorativa).
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11.LIstituto scolastico ha non ha adottato un sistema di cancellazione periodica dei log
file relativi alla navigazione su Internet , pertanto sara cura dei lavoratori di volere
provvedere con frequenza settimanale.

12.L’Istituto scolastico ha reso disponibile 'accesso ai sistemi webmail dei gestori di
posta elettronica, al fine di consentire al personale l'utilizzo degli account di posta
privati per usi della posta elettronica non afferenti all’attivita lavorativa.

13.L’Istituto scolastico ha messo a disposizione di ciascun operatore amministrativo
apposite funzionalita di sistema, che consentono di inviare automaticamente, in caso
di assenza, messaggi di risposta contenenti le “coordinate” di un altro soggetto o
altre utili modalita di contatto della struttura.

14.In caso di assenza improvvisa o0 prolungata e per improrogabili necessita legate
all’attivita lavorativa, l'interessato puo delegare un altro lavoratore (fiduciario) a
verificare il contenuto dei messaggi ricevuti e ad inoltrare al Titolare del Trattamento
quelli ritenuti rilevanti per lo svolgimento dell’attivita lavorativa. Di tale attivita,
viene redatto apposito verbale, a cura del Titolare del Trattamento, e viene data
informazione al lavoratore interessato alla prima occasione utile.

15.Gli operatori dell’lstituto scolastico sono stati regolarmente informati sul corretto uso
della posta elettronica e di internet in occasione dei periodici corsi interni di
formazione e aggiornamento sulla Privacy.

16.1l1 presente Disciplinare viene aggiornato con cadenza almeno annuale, in occasione
della revisione del D.P.S.S. o di nuove disposizioni legislative e/o modifiche al
sistema interno di regolamentazione degli strumenti elettronici.

17.Copia del presente Disciplinare viene affissa all’albo d’istituto.

Il Titolare del Trattamento
Prof.ssa Carmelina Broccia

Referente privacy ex art.2 quatordecies D.lgs.101-2019
Dott. Angelo Alfano



